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RESUMO

O abandono digital ¢ preocupante por caracterizar-se pela desatencdo dos pais em relagao
a utilizagdo da internet pelos filhos menores de idade. Nesse cenario, as fake news que
em portugués, significam noticias falsas também sdo um problema na sociedade atual,
sobretudo, por serem amplamente propagadas pelas redes sociais. Dos inimeros riscos
aos quais o abandono digital expde criangas e adolescentes, alguns se relacionam a
propagacdo dessas informacdes por serem pessoas em desenvolvimento e, portanto,
serem facilmente influencidveis. Assim, justifica-se a relevancia do presente trabalho pela
atualidade do problema, bem como pela imprescindibilidade do Direito em proteger as
pessoas menores de idade. Portanto, o objetivo geral deste trabalho ¢ apontar os
instrumentos juridicos capazes de protegé-las contra os perigos do abandono digital
relacionados as fake news. Ademais, apresenta como objetivos especificos: analisar a
fungdo parental; perquirir acerca do abandono digital; e estudar sobre as fake news. A
pesquisa de metodologia bibliografica e documental realizou-se por meio do método
dedutivo. Por fim, identificou-se a existéncia de instrumentos juridicos protetores de
criangas e adolescentes. No entanto, ainda ndo ha legislacao em vigor contra as fake news.

Palavras-chave: Instrumentos juridicos protetivos. Criangas e adolescentes. Abandono
Digital. Perigos cibernéticos. Fake News.

INTRODUCAO

Com os recentes avangos tecnoldgicos, surge a problematica do abandono digital que
corresponde a negligéncia dos pais em relagdao ao uso da internet pelos filhos menores de
idade. Tal abandono expde criangas e adolescentes a inimeros riscos. Todavia, o presente
trabalho focaliza naqueles perigos interligados as fake news, que induzem os menores de
idade a acessarem sites que podem furtar dados pessoais, clonar dispositivos, facilitar os

crimes sexuais na internet, causar problemas psicologicos, dentre outros.
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O estudo dos instrumentos juridicos de protegdo contra esses riscos mostra-se
imprescindivel, considerando a hipervulnerabilidade de criangas e adolescentes no
universo cibernético e a atualidade das questdes referentes ao abandono digital e as fake

news.

Assim, o objetivo geral dessa pesquisa ¢ apresentar os dispositivos legais presentes no
ordenamento juridico brasileiro hdbeis a proteger criangas e adolescentes dos efeitos
nocivos do abandono digital relacionados as fake news. Os objetivos especificos, por sua
vez, sao: ampliar conhecimento cientifico sobre fung¢ao parental; tecer comentarios sobre

conceito e riscos do abandono digital; e estudar o fendmeno das fake news.

METODOLOGIA

Ressalta-se que o trabalho utilizard do método dedutivo que, conforme Jos¢ Wellington
Marinho de Aragdo e Maria Adelina Hayne Mendes Neta, esse meio (2017. p. 33):
“transforma enunciados universais, em particulares”. Ainda, destaca-se que o referido

assunto sera dissecado por meio de uma pesquisa bibliografica e documental.

DISCUSSOES/RESULTADOS
De inicio, constatou-se que funcdo parental ¢ o poder que os pais detém sobre os filhos
menores, somado aos deveres que os primeiros possuem em relagdo aos ultimos, visando

assegurar a protecao e os direitos das criangas e dos adolescentes.

A fun¢do parental, também chamada de poder familiar, possui previsao na Constituicdo
da Republica Federativa do Brasil em seu artigo 227 que ¢ semelhante ao dispositivo 4°
do Estatuto da Crianga e do Adolescente. O artigo 1.635 do Codigo Civil também traz os
exercicios da fungdo parental, como criagao e educagdo dos filhos. No entanto, existem

algumas situagdes em que esse dever ndo ¢ cumprido, como sera observado mais adiante.

A sexta edicdo da pesquisa de Tecnologia da Informagdo e Comunicacao (TIC) Kids
Online Brasil, realizada entre 2017 e 2018, demonstrou que: 85% de pessoas de nove a

dezessete anos utilizam internet no pais; 70% de pais ou responsaveis acreditam que as
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criangas e os adolescentes estdo seguros; 50% dos menores de idade declararam que seus

pais ou responsaveis sabem mais ou menos ou nada acerca de suas agdes na internet.

(CETIC/BR, 2019)

Assim, insurge, em meio as familias modernas, um problema: o abandono digital,

expressao conceituada por Jones Figuerédo Alves (2017):

(...) ¢ anegligéncia parental configurada por atos omissos dos genitores,
que descuidam da seguranca dos filhos no ambiente cibernético
proporcionado pela internet e por redes sociais, ndo evitando os efeitos
nocivos delas diante de inumeras situagdes de risco e de
vulnerabilidade.

Desse modo, entendeu-se que abandono digital ¢ a auséncia do dever legal de cuidado
dos pais no que tange a seguranga de seus filhos menores de idade no universo virtual,
expondo-os a inumeros perigos, como cyberbullying, auséncia de interagdo social,
sedentarismo, dentre outros. E valido comentar que o isolamento social da atual pandemia
pode causar ou agravar casos de abandono digital diante da maior utilizacdo da internet

por criangas e adolescentes.

Considerando o numero elevado de criangas e adolescentes que utilizam a internet sem
controle parental e que estes sdo, facilmente, influencidveis por serem pessoas em
desenvolvimento, € valido tecer comentarios sobre as fake news, nomenclatura utilizada

para denominar noticias falsas que circulam, especialmente, em redes sociais.

O recente documentario, “O dilema das redes”, produzido pela plataforma de streaming,
Netflix, objetiva apontar os efeitos nocivos da tecnologia. Assim, Tristan Harris, cientista
da computacao, traz a seguinte frase alarmante: “Um estudo do MIT aponta: no Twitter,
fake news se espalham seis vezes mais rapidas do que noticias verdadeiras.” (NETFLIX,

2020).

As noticias falsas, por si sd, apresentam riscos para pessoas de qualquer faixa etéria
relacionados a manipulagdo. Além disso, os perigos, para criancas e adolescentes, do

abandono digital cumulado com as falsas informacgdes estdo relacionados a ansiedade.
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Como exemplo hipotético, cita-se um caso comum: informagdes falsas de ataques em

escolas podem causar panico em criangas e adolescentes.

Ainda ¢ importante ressaltar que as noticias falsas podem introduzir os malware, também
conhecidos como cdodigos maliciosos, nos aparelhos das vitimas. Assim, John Brandon

(2017), em reportagem escrita ao IDG News Service, comenta:

Outro problema ¢ que a fake news muitas vezes tem um propdsito secunddrio. Scott
Nelson, vice-presidente da empresa de treinamento de seguranca, a SecureSet, diz que as
noticias falsas sdo o ultimo vetor de ataque de engenharia social e atividades de hacking.
"A introdu¢do de malwares incorporados em imagens, links e downloads em fake news,
e-mail ou site de midia social deve se tornar cada vez mais preocupante para as

organizagoes", diz Nelson.

Os riscos dos malwares sao apontados por Eliane Proschold e Simony Giubert (2020):

Por trads de mensagens no WhatsApp, como “acabei de ganhar albuns
de figurinhas”; “cadastre-se aqui para concorrer a algo” (...) ha
armadilhas para instalacdo de virus, furto de dados, clonagem de
dispositivos. (...) Ameaga de massacres em escolas, exposicdo de
imagens de menores (...) podem trazer graves consequéncias, como
pénico, crises de ansiedade ¢ até depresséo. (...) E comum que pessoas
mau intencionadas usem estratégias para fisgar seus alvos, como
colocando uma publicidade sob o argumento de que ao clicar em
determinado link e compartilhar ird ganhar algum bonus. Ao clicar, a
vitima instala um c6digo malicioso e o criminoso passa a ter acesso ao
conteudo do aparelho infectado, fazendo chantagens para conseguir
fotos e videos sensuais.

ApOs perquirir sobre os instrumentos juridicos protetores, constatou-se que a Constitui¢cao
Federal, o Codigo Civil e o Estatuto da Crianga e do Adolescente protegem os menores
de idade, instituindo os deveres do poder familiar e as consequéncias, se esses nao forem

cumpridos.

Ademais, o Marco Civil da Internet, Lei n® 12.965 de 2014, em seu artigo 29, versa sobre
o controle parental cibernético e o dever do Estado em propagar as informacdes

necessarias para tal. O artigo 14, paragrafo 1° da Lei Geral de Prote¢do de Dados também
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aponta que os dados de criancas e adolescentes somente poderdo ser tratados diante do

consentimento especifico de um dos pais ou responsaveis.

Por fim, verificou-se a existéncia de um projeto de lei que procura combater a
disseminagdo das fake news no Brasil. Salienta-se que o projeto de lei n° 2.630 de 2020
foi aprovado pelo Senado Federal em 30 de julho do presente ano, mas ainda precisa ser
aprovado pela Camara dos Deputados e sancionado pelo Presidente da Republica (BBC

NEWS BRASIL, 2020).

CONCLUSAO

Restou nitido que funcao parental ou poder familiar ¢ o poder-dever que os pais detém
sobre os filhos menores a fim de protegé-los. Entretanto, uma das formas de
descumprimento da fun¢do parental corresponde ao abandono digital, ou seja, desaten¢do

dos pais no que tange a utilizacao da internet por seus filhos.

Assim, criancas e adolescentes sdo expostos a diversos riscos, dentre eles, as fake news
que podem induzi-los a acessarem sites que furtam dados pessoais, clonam dispositivos,
facilitam os crimes sexuais na internet, por exemplo. Além disso, as noticias falsas podem

ocasionar problemas psicologicos.

Desse modo, constatou-se que existem instrumentos juridicos que protegem criangas e
adolescentes desses perigos, como: Carta Magna, Cédigo Civil, Estatuto da Crianga e do
Adolescente, Marco Civil da Internet e Lei Geral de Prote¢ao de Dados. Todavia, nao ha

lei que vede a propagacao das fake news, existindo apenas um projeto de lei em andlise.
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